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NetApp ONTAP 9:
Security funkce
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Soustied'te se na zabezpeceni nejdulezit
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jSiho aktiva — dat!

Software pro spravu dat NetApp ONTAP se neustéale vyviji, pficemz zabezpeceni je jeho nedilnou
soucasti. Nejnovejsi verze systému ONTAP 9 obsahuje mnoho novych bezpecnostnich funkci, které jsou
pro vasi organizaci nedocenitelné k ochrané vasich dat v hybridnim cloudovém prostfedi pfi dodrzeni
primyslovych standard( a protokold. Tyto funkce také podporuji posun vasi organizace smérem

k modelu Zero Trust. At uz nasazujete datové sluzby v privatnim datovém centru, AWS, MS Azure nebo
kdekoliv jinde, sprava a zabezpeceni dat je jednotnd, stejné jako funkcionalita. Toto zajistuje nejlepsi
moznou pfenositelnost a zabezpedeni aplikaci a jejich dat napfi¢ multicloudovym prostfedim.

Vyzva

Podniky jsou dnes pod tlakem digi-
talni transformace. Potfebuji i¢inné
spravovat data, kterd jsou distri-
buovana, dynamicka a rtiznoroda.
Hrozby jsou kazdym dnem sofistiko-
prostfedi. Od spravcl a provozovate-
I0 dat se ocekava, ze administratofi
Glozist budou spravovat a udrzovat
data bezpeénym zplisobem po celou
dobu jejich Zivotniho cyklu.

Reseni

Software NetApp ONTAP 9 a jeho
bezpecnostni funkce jsou centrem
ochrany vasich dat a splnéni poza-
davkd na shodu. Zvyste davérnost
dat, jejich integritu a dostupnost.
Pouzijte NetApp Best Practices pro
vytvorfeni bezpecného ulozisté.

ONTAP 9.6 Jednotny Data Management

FlexPod
| == [5] I:— 9]
ontae B 4 i { onmas o4
NetApp Konvergovana Heterogenni SDS ONTAP Cloud
Ulozisté fesenia HCI dloziste Select Volumes
Trust the Strong

=
%‘
/ =N

ALEF Distribution CZ, s.r.o. | Pernerova 691/42, 186 00 Praha 8,
Ceska republika | Phone: +420 225 090 240
cz-sales@alef.com | alef.com/cz

Klicové benefity

1 Sifrovani dat

« NetApp Volume Encryption (NVE)

- NetApp Aggregate Encryption (NAE)
- NetApp Storage Encryption (NSE)

2 Zabezpecni pristupu

« Role-based access control (RBAC)
- LDAP SMB signing and sealing

- Multifactor authentication (MFA)

3 Zajisténi neménnosti dat (SnapLock®)

4 Bezpecné smazani dat
« NVE secure purge
- Disk sanitization

5 Third party ekosystém pro eliminaci
externich hrozeb

- NetApp FPolicy server

- Antivirus / Anti Ransomware

6 ZeroTrust
« Ochrana proti vnitfnim hrozbam
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