
NetApp ONTAP 9:
Security funkce

Klíčové benefity

1  Šifrování dat

•	 NetApp Volume Encryption (NVE) 

•	 NetApp Aggregate Encryption (NAE) 

•	 NetApp Storage Encryption (NSE)

2  Zabezpeční přístupu 

•	 Role-based access control (RBAC) 

•	 LDAP SMB signing and sealing 

•	 Multifactor authentication (MFA)  

3  Zajištění neměnnosti dat (SnapLock®) 

4  Bezpečné smazaní dat

•	 NVE secure purge 

•	 Disk sanitization 

5  Third party ekosystém pro eliminaci  

  externích hrozeb

•	 NetApp FPolicy server

•	 Antivirus / Anti Ransomware 

6  ZeroTrust

•	 Ochrana proti vnitřním hrozbám

ONTAP 9.6  Jednotný Data Management

Software pro správu dat NetApp ONTAP se neustále vyvíjí, přičemž zabezpečení je jeho nedílnou 
součástí. Nejnovější verze systému ONTAP 9 obsahuje mnoho nových bezpečnostních funkcí, které jsou 
pro vaši organizaci nedocenitelné k ochraně vašich dat v hybridním cloudovém prostředí při dodržení 
průmyslových standardů a protokolů. Tyto funkce také podporují posun vaší organizace směrem 
k modelu Zero Trust. Ať už nasazujete datové služby v privátním datovém centru, AWS, MS Azure nebo 
kdekoliv jinde, správa a zabezpečení dat je jednotná, stejně jako funkcionalita. Toto zajišťuje nejlepší 
možnou přenositelnost a zabezpečení aplikací a jejich dat napříč multicloudovým prostředím.

Soustřeďte se na zabezpečení nejdůležitějšího aktiva — dat!

Výzva

Podniky jsou dnes pod tlakem digi-

tální transformace. Potřebují účinně 

spravovat data, která jsou distri-

buovaná, dynamická a různorodá. 

Hrozby jsou každým dnem  sofistiko-

vanější a stále nebezpečnější pro IT 

prostředí. Od správců a provozovate-

lů dat se očekává, že administrátoři 

úložišť budou spravovat a udržovat 

data bezpečným způsobem po celou 

dobu jejich životního cyklu.

Řešení

Software NetApp ONTAP 9 a jeho 

bezpečnostní funkce jsou centrem 

ochrany vašich dat a splnění poža-

davků na shodu. Zvyšte důvěrnost 

dat, jejich integritu a dostupnost. 

Použijte NetApp Best Practices pro 

vytvoření bezpečného úložiště.

Trust the Strong
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